®ACT JIEVH

YYEBHbIN LEHTP

cnonb3osaHune mappytrsaropos Eltex ESR (npoaBuHyTbIl

ypoBeHb) v.3 (ESRAV3)

ID ET-ESRAV3 LeHa 227 400,- py6. OAUTeNbHOCTb 5 nHen

KoMy cnepyet nocetutb

LLeneBas ayoutopus:

¢ C1CTEeMHble aAMUHMCTPATOPbI;

o CI'IeLI,I/IaﬂVICTbI TEXHNYECKUX N NHXEHEepPHbIX Cﬂy)K6;

¢ [/lHXeHepbl CONPOBOXAEHNS U TEXHNYECKO NOAAEPXKY;
¢ Paspabotumku ceteBoro MO.

MpenBaputensHble TpeboBaHuUs

Tpe6oBaHuUs K y4aCTHMKaM:

¢ 3HaHve 0CHOB MHAOPMALIMOHHBIX TEXHOMOTUIA;

e 3HaHne mopenn OS| 1 ponu NpoToKONoB B Nepenaye
OaHHbIX;

¢ MoHMMaHMe 6a30BbIX MPUHLIMMOB MapLLPYTU3aLMK;

¢ 3HaHve Takmx NOHATWA Kak: KOMMYTaTop,
mapwpyTusartop, IP-anpec, MAC-anpec, Mmacka noacet
n npedorkc, VLAN, pexumbl Trunk n Access, Tunbl
KOHHEKTOpPOB, nons kaapos Ethernet, nHkancynsaums,
neneHve IP-cetein Ha noaceTv u cymmmposarue IP-
cetei;

¢ YMeHue pabotatb ¢ CLI (6e3 NpuBsi3ky K KOHKPETHOMY
NPON3BOANTENIO).

Llenu kypca
Ymertb:

® HACTPOUTb MexceTeBoi akpaH ESR v obecneuntb
6e30MacHOCTb OT CETEBbIX aTak;

* passepHyTb KoHgpurypaumio OSPF n BGP B cetn ntoboro
TMna n Macwraba;

¢ obecneynTb KOHTPOMb MapLpyTU3aLmm ¢ nomowpsio PBR,
Multi-WAN n VRF;

* yYNpaBnATb NpPUYopUTETAMM TPacpuKa A5t CTabUNbHON
paboTbl ceTn ¢ nomoLbio QoS;

® OpraHn3oBaThb Pe3epPBUPOBAHNE KAHAMOB, CEPBICOB U
YCTPOWCTB;

® KOHCMryprpoBaTh 3alULLEHHBIE COEOANHEHNS 1
BUPTYasIbHbIE CETU.

3Hartb:

® OCHOBbI CeTeBbIX TGXHOHOFMVI;

¢ ocHOBbI paboTbl NpoTokonos cteka TCP/IP;

® OCHOBHbIE NPVHUMMBI 06ecneyeHnst 6e3onacHoCTU
CeTeBbIX YCTPOWCTB;

* MPVHUMMbI MOCTPOEHNS N3ObITOYHBIX CETENR;

e Ccrnocobbl MOHUTOPUHIa CETEN.

Bnapertb:

* HaBblkaMW ynNpaBneHns CeTeBbIMU YCTPONCTBAMY;
* HaBblkaMW HACTPOWKK CeTel C UCMONb30BaHNEM
TENEeKOMMYHUKALMOHHOrO 060pyNOBaHNS.

CopepxaHue Kypca
B kypce paccmatpuBatloTcsi (PyHKLMOHANbHbIE BO3MOXHOCTU
MaplpytusatopoB cepuu ESR, npepHasHauyeHHbIX  As

NPVYMEHEHUS B CETSX PasnMyHOro Maclutaba — oT NpeanpUsTUii
[0 OMEPATOPOB CBS3M U faTa-LEHTPOB.

MporpammMa Kypca
1. MexceTteBom 3KpaH.
1.1. MexceTeBoW aKkpaH.

1.1.1. O6wwme ceeneHus.

e 1.1.1.1. MexceTeBol 9KpaH Ha OCHOBE 30H
6e3onacHocTy.

e 1.1.1.2. MexceTeBom 3KpaH C OTCNEXMNBAHNEM
COCTOSIHNSI CECCUIA.

e 1.1.1.3. MNopanok HaCTPONKMN MEXCETEBOrO 3KpaHa.

1.1.2. 30Hbl 6e30MacHOCTM.
1.1.3. OnpeneneHne NHTepdENCOB K 30HaM 6e30MacHOCTH.
1.1.4. Co3pnaHue cnnckos object-group.

1.1.5. BsaumopnericTere Mexay 3oHaMm 6€30MacHOCTM.
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1.1.6. [NpaBmna MexceTeBOro aKpaHa.

1.1.6.1. lMouck coBnageHnin No napameTpam.
1.1.6.2. MNopsnok 06paboTku npaswm.

¢ 1.1.6.3. PepaktnposaHue npasus.

¢ 1.1.6.4. IlornposaHue npaswn.

1.1.7. NAT ALG wu firewall tracking.
1.1.8. OuarHocTtumka.
1.1.9. MpuMepbl HACTPONKM MEXCETEBOrO aKpaHa.

1.2. 3awmTta ot ceTeBbIx aTak.

¢ 1.2.1. DoS Defence.

¢ 1.2.2. Spy-Blocking.

¢ 1.2.3. Suspicious packets.

¢ 1.2.4. [pyMep HaCTPOWKM 3aWmTbl OT CETEBbLIX aTak.

Na6opatopHas: 1. HacTpoika MeXceTeBOro akpaHa.

¢ 1.1. HactpouTb MexceTeBow aKpaH.
e 1.2. HactpouTb 3awuty OT CETEBbIX aTak.

2. OSPF.

2.1. O6wue ceeneHus.

e 2.1.1. basbl AaHHbIX.

¢ 2.1.2. MacwrabuposaHve.

e 2.1.3. Tunbl obnacTeii.

e 2.1.4. Tunbl ceTeil.

e 2.1.5. Tunbl MapWpyTN3aTOPOB.
e 2.1.6. Ponn MappytnsaTopos.
e 2.1.7. CtonmocTb KaHana.

e 2.1.8. Tvinbl MapLIpyTOB.

e 2.1.9. Pacuét SPF.

e 2.1.10. CoctosiHnst OSPF.

¢ 2.1.11. ®opmar cooblueHus.

e 2.1.11.1. Tunbl nakeTos.

e 2.1.11.2. Tunbl 3anucein LSA.

2.2. KomaHgbl HACTPOWKMN.
2.3. MNpumepsbl HacTporiku OSPF.

2.4. MexaH13Mbl aHOHCMPOBAHWS! MapLLPYTOB.

e 2.4.1. Redistribute.

e 2.4.2. Network.

¢ 2.4.3. Default-information-originate.
e 2.4.4. AHoHCHpoBaHwe ¢ route-map.

2.5. MexaHu3Mbl counbTpaLmm MapLIpyTOB.

e 2.5.1. dunbTpauus ¢ route-map.
e 2.5.2. dunbTpaumns Npn aHOHCMPOBAHWUN.

Na6opatopHas 2. Hactpownka OSPF.
¢ 2.1. Hactpouts OSPF.

e 2.2. HacTponTb aHOHCMPOBaHNE MApPLIPYTOB.
e 2.3. HactponTb connbTpaLmio MapLpyToB.

3. BGP.

3.1. Obwue ceegeHs.
e 3.1.1. OcHoBbl BGP.

¢ 3.1.2. Mapwpyt BGP.
¢ 3.1.3. Buibop nyuwwero MaplpyTa.

3.2. Hactpoiika eBGP.

e 3.2.1. [JononHnTenbHble NapameTpbl.
¢ 3.2.2. eBGP Multihop.

3.3. Hactpoiika iBGP.
e 3.3.1. Peer-group.
e 3.3.2. Next-hop-self.

¢ 3.3.3. Route-reflector.
¢ 3.3.4. Allow-local-as.

3.4. AHOHCUpOBaHwve 1 ounbTpaums.
¢ 3.4.1. AHOHCMPOBaHVEe MapLIPyTOB.
e 3.4.2. Mooudorkaums aTpmbyToB Npy aHOHCUPOBaHUM.

* 3.4.3. dunbTpaumMs NPUHUMAEMbIX MapLLPYTOB.
e 3.4.4. dunbTpaumns MapwpyToB NPU aHOHCMPOBAHUN.

3.5. [lnarHocTtumka.
3.6. MNpumepbl HacTporiku BGP.

NabopatopHas 3. HacTpoiika BGP.

¢ 3.1. Hactpoutb eBGP.

¢ 3.2. Hactpouts iBGP.

¢ 3.3. HactpouTtb aHOHCUpOBaHME MapLIpyTOB.
¢ 3.4. HactpouTtb GonnbTpaumio MapLipyTos.

4. KOHTpONb MapLUpyTU3aLuu.

4.1. Cnnckm KOHTponsa gocTyna.
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e 4.1.1. O6wwe cBedeHVs.

e 4.1.2. MNMpwHuwmn pabotsl ACL.

¢ 4.1.3. MNopsook HacTPoOWiKu.

* 4.1.4. MNownck coBnaneHmnii No napameTpam.
¢ 4.1.5. PepaktmposaHue ACL-cnncka.

e 4.1.6. OuarHoctmka.

e 4.1.7. MNpumepbl HacTpoiikn ACL.

4.2. MaplpyT1saumsi Ha OCHOBE MOMMUTUK.

e 4.2.1. Obwme cBeneHVs.

e 4.2.2. MpuHumn paboTbl.

® 4.2.3. Nopanok HaCTPOMKW.

e 4.2.4. Npumep HacTpoiikn PBR.

4.3. MHOrokaHanbHoe noaKt4YeHne.

e 4.3.1. Obwune cBeaeHNs.

¢ 4.3.2. MpuHumn paboTbl.

® 4.3.3. MNopsiook HacTporiKu.

e 4.3.4. narHoctumka.

* 4.3.5. Npumep HacTpoiikm Multi-WAN.

4.4. BuptyanbHas mapLpyTtmisaums.

e 4.4.1. Obume ceeOeHus.

e 4.4.2. KomaHabl HACTPOWKM.

e 4.4 3. JnarHoctmka.

e 4.4.4. Mpumepsbl HacTporkn VRF.

4.5. ObHapyXeHue OByHanpaBneHHOl NepecbINKu.

e 4.5.1. Obwue cBeneHVs.

e 4.5.2. MpuHumn paboTbl.

* 4.5.3. dopmart coobuieHus.

® 4.5.4. KomaHabl HaCTpomnKu.

e 4.5.5. MNpumepbl HacTpoiikn BFD.

5.2. Knaccudomkaums n MapkmpoBka.

e 5.2.1. Knaccndoukaums.
e 5.2.2. MeTka knaccudpukauum.
¢ 5.2.3. Mogenu noseneHus.

5.3. lNMpenoTBpalueHne neperpysox.
5.4. YnpaBeneHve neperpyskamu.
5.5. OrpaHuyeHne cKopocTu.

5.6. basosbin QOS.

¢ 5.6.1. KomaHObl HaCTpOWiKM.
¢ 5.6.2. MNpuMepbl HacTpoiikn 6asosoro QoS.

5.7. PacwmpeHHbiii QoS.

e 5.7.1. KoMaHAObl HACTPOWKMK.
e 5.7.2. MNpumep HacTpoiikm paclwmpeHHoro QoS

Na6opartopHas 5. Hactpoiika QoS.

¢ 5.1. HacTtpouTtb 6a30Bbiin QOS.
e 5.2. HactpouTb pacwmpeHHbiin QoS.

6. PesepBuposaHue L3.

6.1. VRRP.

6.1.1. Obwwe ceeneHuUs.

6.1.2. dopmart coobuieHus.

6.1.3. KomaHabl HacTpowiku.

6.1.4. MNpumepbl HacTpoiikn VRRP.

6.2. Track-06bekTbl.

NabopatopHas 4. Hactpoiika cpeAcTB KOHTpons
Mapuipytusaunm. ¢ 6.2.1. O6wwKe cBENEHNS.
* 6.2.2. KomaHapl HaCTpoKm.
e 4.1. Hactpoutb ACL. o
6.2.3. MNpumep HacTpoiiku track-obbekTa.
e 4.2. Hactpoutb PBR. ) PYMEP HACTPOMKN beKT
¢ 4.3. Hactpoutb Multi-WAN.
* 4.4. HactpouTs VRF. 6.3. PesepsuposaHne DHCP-cepsepa.
e 4.5. Hactpowutb BFD.
* 6.3.1. KomaHgp! HacTpoikm.
5. KauecTso o6cnyXuBaHus. ¢ 6.3.2. [Npumep pesepsupoaHus DHCP.
6.4. Pese oBaHwue ceccui firewall.
5.1. O6lwme cBefeHs. paupoBari mirew
* 6.4.1. KomaHapl HaCTpOKM.
¢ 5.1.1. Mogenn QoS. -
4.2.1N f II.
« 512 Mexanuams: DiffServ. * 6 pumep pesepsuposaHus ceccuii firewal
¢ 5.1.3. MpwHumn pabortsbl.
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6.5. Knactep.
¢ 6.5.1. Obuwme cBeneHus.

¢ 6.5.2. KoMaHObl HACTPOVKW.
¢ 6.5.3. NprMep HacTporikn KnacTepa.

Na6opartopHas 6. HacTpoiitka pe3epBupoBaHus L3.

¢ 6.1. Hactpoutb VRRP.
¢ 6.2. Hactpoutb VRRP c track-o6bektamu.

¢ 6.3. Hactpoutb VRRP ¢ pe3epsunposaHnem DHCP.
* 6.4. Hactpoutb VRRP ¢ pe3epsunpoBaHnem ceccuii

firewall.
7. TyHHenupoBaHu1e n ynanéHHbln JOCTyn.

7.1. CUMMETPUYHBIE TYHHENN.
e 7.1.1. Obwue ceeneHns.
e 7.1.2. IP4IP4.
e 7.1.3. VTL

e 7.1.4. GRE.
* 7.1.5.L2TPv3.

7.2. CepBuCbl yOanéHHOro gocTyna.

7.2.1. Obume ceeneHuns.

e 7.21.1. PPP.

e 7.2.1.2. PAP n CHAP.

e 7.2.1.3. MS-CHAP.

e 7.2.1.4. Multilink PPP.
7.2.2. PPPoE-knneHT.

7.2.3. PPTP.

e 7.2.3.1. PPTP-cepsep.
e 7.2.3.2. PPTP-knueHT.

7.24.L2TP.

e 7.2.4.1. L2TP-cepsep.
e 7.2.4.2. L2TP-knuneHT.

7.2.5. WireGuard.

e 7.2.5.1. WireGuard-cepsep.
e 7.2.5.2. WireGuard-knueHT.

7.2.6. OpenVPN.

e 7.2.6.1. OpenVPN-cepsep.

e 7.2.6.2. OpenVPN-KnneHT.

Na6opatopHas 7. HacTpoiika TyHHenen.

e 7.1. HactpouTb TyHHenb IP41P4.
e 7.2. Hactpoutb TyHHENb GRE L3.
e 7.3. Hactpoutb TyHHENL GRE L2.
e 7.4. HactpouTb TyHHenb L2TPV3.
e 7.5. Hactpontb TyHHENnb WireGuard-knneHT.

8. IPsec.

8.1. Obuue ceeneHus.

e 8.1.1. LlenoctHOCTb 1 ayTeHTMdOMKaLMSA OaHHbIX.
e 8.1.2. AyTeHTudoukaums yoanéHHom CTOPOHBbI.

e 8.1.3. KoHhuaeHumanbHoCTb.

e 8.1.4. pynnbl Oudbdgou-Xennmara.

¢ 8.1.5. [poTOKO/bI MHKAMNCYNSLMN.

e 8.1.5.1. AH.
¢ 8.1.5.2. ESP.
¢ 8.1.5.3. TpaHCMOPTHbIN U TYHHENbHBINA PEXUMBI.

¢ 8.1.6. Accoumauum 6e3onacHocTy.
¢ 8.1.7. MNpoTokonbl obMeHa Kntoyamu.

¢ 8.1.7.1. ISAKMP.
e 8.1.7.2. IKEv1.
¢ 8.1.7.3. IKEv2.

¢ 8.1.8. ObHapyXeHWe HeaKT1BHOMO cocena.
¢ 8.1.9. IPsec VPN Ha ocHoBe mMaplpyTta 1 NoauTUKM.

8.2. KoMaHabl HacTpoviKu.

8.3. CxeMbl NpUMeHeHMs.

¢ 8.3.1. Route-based IPsec VPN.
¢ 8.3.2. Policy-based IPsec VPN.
¢ 8.3.3. GRE over IPsec.

¢ 8.3.4. IPsec VPN n NAT.

8.4. lMprmMepbl METOL0B ayTeHTUNKALIN.

e 8.4.1. PSK.

¢ 8.4.2. Cnncok KntoYei.
¢ 8.4.3. XAUTH.

¢ 8.4.4. RSA.

e 8.4.5. EAP.

8.5. lnarHoctuka IPsec.

Na6opatopHas 8. HacTtpoiika IPsec.
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¢ 8.1. Hactpoutb Route-based IPsec VPN.
¢ 8.1. Hactpowutb Policy-based IPsec VPN.

9. DMVPN.

9.1. Obwue cBegeHUS.

¢ 9.1.1. Multipoint GRE.
¢ 9.1.2. NHRP.
¢ 9.1.3. dopmart coobLieHus.

9.2. MpuHuMn paboTbl.

e 9.2.1. ®asbl paborbl.

e 9.2.2. ®Pnarn.

¢ 9.2.3. CxeMbl NpUMEHEHNS.
¢ 9.2.4, Pabota c NAT.

9.3. KoMaHabl HacTporiku.

9.4. MNprmMepbl HACTPOIKK.

¢ 9.4.1. DMVPN ¢ OSPF.
* 9.4.2. DMVPN c eBGP.

¢ 9.4.3. DMVPN c iBGP n DHCP-cepsepom.

Na6opartopHas 9. Hactpoiika DMVPN.

¢ 9.1. Hactponts DMVPN c OSPF.
¢ 9.2. Hactpouts DMVPN ¢ BGP.

10. MOHUTOPMHTI U ynpasneHue.

10.1. Eltex IP SLA.

10.1.1.
10.1.2.
10.1.3.
10.1.4.
10.1.5.
10.1.6.
10.1.7.

10.2. SNMP.

10.2.1.
10.2.2.
10.2.3.
10.2.4.
10.2.5.
10.2.6.
10.2.7.

Obwwe ceepeHus.
MpuHuMn paboTbl.
Hactpoiika Sender.
Hactpoiika Responder.
AyTeHTndomkaums.
IwnarHocTtuka.

Mpumepbl HacTpoiikm Eltex IP SLA.

O6uue ceeneHus.
MpuHUMn paboTbl.
Tunbl COOBLEHWIA.

Basa ynpasnsioLein nHgoopmaumm.

®dopmaT coobLLeHusI.
KomaHngpl HacTpoiiku.
Mpumep HacTpoiikn SNMP.

10.3. NetFlow.

Na6opatopHas 10. HacTpoiika MOHUTOPUHra.

10.3.1. Obwwue ceeaeHus.
10.3.2. MpuHUmN paboTbl.
10.3.3. BoamoxHocTtn NetFlow.
10.3.4. BoamoxHocTu sFlow.
10.3.5. dopmart coobuieHus.
10.3.6. KomaH bl HacTporiku.
10.3.7. NprmMepbl HACTPOWKK.

10.1. Hactpowurb Eltex IP SLA.
10.2. Hactpoutb SNMP.

10.3. Hactpoutb NetFlow.
10.4. HactpouTb sFlow.
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