
Анализ пакетов с помощью Wireshark Analyzer (PAW)

ID FL-PAW   Цена 85 000,– руб.   Длительность 2 дня

Кому следует посетить

Сетевые администраторы, технический персонал,
отвечающий за планирование, внедрение и разработку
отказоустойчивых сетей передачи данных.

Предварительные требования

Базовое понимание основ работы сетей передачи данных и
стека TCP/IP.

!Основы сетевых технологий и протоколов TCP/IP (NWF)

Цели курса

По окончании обучения слушатели будут иметь возможность: 

Работать с пользовательским интерфейсом и
осуществлять настройку Wireshark
Вбирать методы и средства измерений
Собирать и анализировать сетевые статистики
Идентифицировать возможные причины неполадок

Содержание курса

Packet Analysis with Wireshark Analyzer (PAW) v1.3 – это курс
компании Фаст Лейн, который обеспечит слушателей
базовыми навыками использования Wireshark Analyzer со
всеми инструментами и функциями. Курс включает в себя
теоретическую часть и практические занятия.

Программа курса

Модуль 1: Обзор анализа сетей 

Обзор Wireshark & Ethereal
Специализированное оборудование для захвата
трафика
Установка и первый завхат

Модуль 2: Пользовательский интерфейс и навигация 

Просмотр панелей
Панель инструментов и статусов
Декодирование и представление в
шестнадцатеричном формате
Настройка столбцов
Поиск в трейс-файлах
Использование фильтров отображения
Захват на диск и в очередь
Фильтры захвата
Открытие, сохранение, экспорт и печать
перехваченного трафика

Модуль 3: Дополнительные настройки и инструменты
командной строки

Разрешение имен: MAC, Network, Service
GeoIP локализация IP адресов
Раскраска пакетов с помощью специальных
аттрибутов
TCP Protocol Reassembly для восстановления пакетов
Wireshark Peculiarities: ошибки контрольных сумм и
ошибок в размерах пакетов
Профили настройки для сохранения набора
параметров
Инструменты командной строки: tshark, mergecap,
editcap, dumpcap

Модуль 4: Функции и статистика

Контрольные измерения
Общая статистика
Списки конечных устройств и передач
Иерархия протоколов
TCP Stream Graphs и Round Trip Time
I/O Graph и Flow Graph
The Wireshark Expert
Статистика времени отклика сервисов

Модуль 5: Основы анализа

Сеть, сервер, клиент и приложение
Процедуры по обнаружению проблем
Планирование захвата
Способы захвата: HUB, SPAN
Время отклика, накладные расходы, пропускная
способность
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Модуль 6: Поиск и устранение неполадок

Поиск проблем Bottom-Up и Top-Down
Доказательство от обратного
Устранение проблем
Обзор типовых проблем
Ошибки разработки приложений
Типы протоколов: пропуснкая способность,
транзакции, потоки
Параметры производительности
Измерение полосы пропускания
Время отклика, задержки
Циклы TCP

Лабораторные работы

Поиск в трейс-файле
Фильтры отображения
Сборка пакетов TCP
Графики TCP
Пропускная способность и накладные расходы
Типовые задачи.
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