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Кому следует посетить

Техническим специалистам, желающим стать
ведущими инженерами беспроводных сетей
Желающим повысить уровень своих знаний в области
проектирования беспроводных сетей до экспертного
уровня

Этот курс является частью следующих программ
сертификаций

Huawei Certified ICT Professional- WLAN (HCIP-WLAN)

Предварительные требования

Знания в объёме курса Huawei Certified ICT Associate-WLAN
(HCIA-WLAN) или эквивалентные знания

Цели курса

После прохождения данного курса слушатели будут уметь:

Знать механизмы и приложения, которые
используются в беспроводных сетях среднего
размера
Понимать процесс установления туннеля CAPWAP
Использовать различные методы настройки крупных
беспроводных инфраструктур
Понимать методы обслуживания беспроводной сети
Управлять использованием радиочастотного спектра
Разбираться в технологиях WIDS/WIPS, использовать
их для защиты беспроводной инфраструктуры
Использовать контроль доступа на Agile Controller
Оптимизировать архитектуру роуминга в сети,
использовать роуминг для перехода между
контроллерами
Планировать и настраивать hot standby (HSB) WLAN
Понимать характеристики внешних антенн, которые
используются вне помещений
Настраивать сети WDS и MESH
Понимать методы планирования и оптимизации
дизайна БЛВС
Понимать, как требования могут быть у заказчиков к
беспроводной сети
Выполнять планирование
Использовать механизмы site survey
Планировать архитектуру БЛВС для различных

заданных сценариев
Использовать инструмент WLAN Planner для
планирования наружной беспроводной сети
Понимать особенности планирования сетей среднего
и большого размеров

Программа курса

WLP1 HCIP-WLAN-CEWA Constructing Enterprise WLAN
Architecture

Обзор беспроводных сетей большого размера 

Обзор приложений, которые чаще всего
используются в беспроводных сетях большого
размера
Настройка точек доступа для перехода в режим Go
Online
Использование пулов VLAN
Беспроводные сети крупного размера
Основы обслуживания беспроводных сетей

Управление радиоресурсами 

Введение в технологии Radio Resource Management
Radio Calibration
Балансировка нагрузки
Band Steering
User CAC
Smooth Channel Switching
Per Packet Power Adjustment

Системы детектирования вторжений в беспроводных сетях
(необязательный модуль) 

Введение в WLAN WIDS
Системы предотвращения и детектирования
вторжений
Детектирование атак
Настройка WIDS
Рекомендации и лучшие практики

Механизмы безопасного подключения 

Аутентификация
Введение в Agile Controller
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Базовая необходимая настройка Agile Controller

Подключение Agile Controller к серверам 

Внедрение Agile Controller в беспроводных сетях
большого размера
Directory server
Подключение Agile Controller к внешним источникам
аутентификационных данных
Приложения для аутентификации

Роуминг между контроллерами (Inter AC Roaming) 

Зачем нужен роуминг клиентам
Обзор различных типов роуминга
Роуминг между контроллерами
Распространенные сценарии использования
различных типов роуминга
Layer 3 Roaming

Smart Roaming  

Обзор технологии Smart Roaming
Сценарии использования
Процесс работы Smart Roaming
Настройка Smart Roaming

Механизмы для обеспечения надежности беспроводной сети
- Dual-Link Backup  

Обзор механизмов надежности
Обзор Dual-Link Backup
N+1 Backup

Механизмы для обеспечения надежности беспроводной сети
- Hot-Standby Backup  

Обзор Hot-Standby Backup
Принципы работы Hot-Standby Backup
Сценарии использования и рекомендации
Настройка Hot-Standby Backup

Huawei Outdoor AP  

Сценарии использования Outdoor AP
Покрытие площадей снаружи зданий
Зоны Френеля

Наружные точки доступа Huawei и обзор антенн
(необязательный модуль)  

Обзор линейки наружных точек доступа
Антенны Huawei

Выбор антенн

Построение и настройка сетей Mesh  

Обзор Mesh-сетей
Концепции
Архитектура
Установка Mesh-сети
Сценарии использования и рекомендации
Настройка Mesh-сети

WLP2 HCIP-WLAN-POEW Planning and Optimizing
Enterprise WLAN

Основы построения беспроводных локальных
вычислительных сетей  

Основы
Архитектура BYOD
Обзор устройств и платформ Huawei WLAN
Использование беспроводных технологий в
индустриальных сетях

Планированиеиоптимизациябеспроводнойинфраструктуры

Процесс создания проекта
Важные принципы планирования БЛВС
Методы планирования БЛВС
Оптимизация беспроводной инфраструктуры

Планирование беспроводной инфраструктуры при
предварительных продажах  

Необходимость планирования при предварительных
продажах
Процедура планирования
Меры предосторожности

Требования заказчика  

Базовые требования
Расширенные требования

Стандарты  

Организации по стандартизации и регулированию
Стандарты использования радиочастотного спектра
EIRP

Дизайн БЛВС  

Сценарии и рекомендации
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Источники интерференции
Расчет количества точек доступа
Выбор оборудования и его местоположения
Планирование используемого ПО

Краткий сценарий планирования БЛВС  

Окружающая инфраструктура
Другие требования
Планирование
Детальное планирование

Site Survey  

Обзор процедуры радио-обследования
Подготовка
Site Survey
Типичные сценарии

Сетевое планирование  

Иерархический сетевой дизайн
Планирование IP-адресации
Планирование VLAN и DHCP
Маршрутизация

Архитектурный дизайн  

Базовая архитектура БЛВС и ее компоненты
Режимы работы контроллера
Планирование типичной архитектуры
Рекомендации и распространенные практики

Планирование PoE  

Компоненты PoE
Емкость PoE
Настройка

Планирование отказоустойчивых схем  

Обзор возможных вариантов
AC Dual-Link Cold Standby
AC Dual-Link Hot-Standby
VRRP Dual-Node Hot-Standby
N+1 Cold Standby

Инструкция по созданию дизайна БЛВС внутри здания  

Подготовка к проекту
Дизайн по покрытию
Дизайн на основе сетевой инфраструктуры
Дизайн по пропускной способности
Дизайн из расчета источников питания и кабельной

инфраструктуры
Распространенные сценарии

Покрытие снаружи зданий  

Подготовка к проекту
Выбор оборудования
Дизайн на основе емкости
Рекомендации и лучшие практики

Планирование роуминга  

Базовые принципы роуминга
Планирование роуминга
Оптимизация

Планирование сетей WDS&Mesh  

Подготовка к проекту
Выбор оборудования
Дизайн Backhaul Link
Дизайн на основе сетевой инфраструктуры
Дизайн по пропускной способности
Рекомендации и лучшие практики

Как оптимизировать беспроводную инфраструктуру  

Необходимость оптимизации
Процесс оптимизации БЛВС
Оптимизация передачи данных
Механизмы для оптимизации

Уменьшение интерференции в БЛВС  

Тестирование уровня интерференции
Источники интерференции
Типа интерференции
Примеры и рекомендации

Оптимизация покрытия  

Регулирование качества работы точек доступа
Регулирование местоположения точек
Регулирования мощности
Положение антенн
Дизайн высокой плотности

Введение в WLAN Tester  

Введение
Процедура использования WLAN Tester
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